Ohjelmoitavien logiikoiden varmuuskopiointi by Paasikivi, Roope
  
 
 
 
 
 
 
Roope Paasikivi 
 
OHJELMOITAVIEN LOGIIKOIDEN VARMUUSKOPIOINTI 
 
 
 
Sähkö- ja automaatiotekniikan koulutusohjelma 
2018 
 
 
 
 
 
 
 
 
 
 OHJELMOITAVIEN LOGIIKOIDEN VARMUUSKOPIOINTI 
 
Paasikivi, Roope 
Satakunnan ammattikorkeakoulu 
Sähkö- ja automaatiotekniikan koulutusohjelma 
Helmikuu 2018 
Ohjaaja: Suvela, Timo  
Sivumäärä: 26 
Liitteitä: 12 
 
Asiasanat: automaatio, ohjelmoitava logiikka, varmuuskopio 
____________________________________________________________________ 
 
Tämä opinnäytetyö tehtiin UPM Rauman tehtaan sähkö- ja 
automaatiokunnossapitoon liittyen. Työn aiheena oli kartoittaa UPM Rauman tehtaan 
ohjelmoitavat logiikat, sekä luoda ohjeet varmuuskopioinnista ja niiden 
palauttamisesta jokaiselle tehtaalta löytyvälle logiikkaohjainten tuoteperheelle. 
Tämän lisäksi työn tarkoituksena oli löytää ratkaisu varmuuskopioiden 
säilyttämiseen sekä lisätä varmuuskopioiden ottaminen ennakkokunnossapidon 
piiriin. 
 
Työssä käsitellään sitä, miten kartoitus tehtiin ja mitä ongelmia eri ohjelmoitavien 
logiikoiden kartoituksessa ilmeni. Tämän lisäksi työssä esitellään UPM Rauman 
tehtaan eri logiikkaohjainten tuoteperheitä sekä niiden ohjelmointiympäristöjä. 
Lopuksi työssä käsitellään sitä, miten käytännön toteutus tehtiin varmuuskopioiden 
ottamisen, palauttamisen, säilytyksen sekä SAP-järjestelmän osalta.  
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The purpose of this thesis was to survey programmable logic controllers in UPM 
Rauma factory area and make device specific instructions for downloading and up-
loading from or to programmable logic controllers found in UPM Rauma factory ar-
ea. Also, the purpose of this thesis was to find solution for storing taken backups and 
add programmable logic controllers backuping to SAP system for preventive mainte-
nance. 
 
The thesis deals with how the survey was made and what problems there was with 
different programmable logic controllers. Also the thesis introduces different pro-
grammable logic controllers and their programmable environments. At the end thesis 
deals with how practical execution was made for backuping, storing and SAP sys-
tem. 
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1 JOHDANTO 
Tämän opinnäytetyön tarkoituksena on kartoittaa UPM Rauman tehtaan 
ohjelmoitavat logiikat ja luoda selkeät laitekohtaiset ohjeet ohjelmoitavien 
logiikoiden varmuuskopioinnista ja varmuuskopioiden palauttamisesta. Tämän 
lisäksi tarkoituksena on kehittää ratkaisu siihen, miten varmuuskopioita säilytetään 
siten, että säilytys on mahdollisimman helppokäyttöinen ja turvallinen. 
Tarkoituksena on myös lisätä logiikoiden varmuuskopiointi ennakkokunnossapidon 
piiriin. Kyseiset asiat tehdään, jotta koko tehtaalle saadaan luotua yhtenäiset 
käytännöt logiikoiden varmuuskopioinneista ja niiden säilytyksestä. Aikaisemmin 
ongelmana on ollut se, että logiikoiden varmuuskopioinneista ei ole ollut mitään 
linjausta ja tästä syystä toimintatapoja on ollut useita erilaisia. 
 
Työssä apuna käytetään tehtaan omaa henkilökuntaa, lähinnä sähköasentajia, jotka 
työskentelevät päivittäin tehtaan ohjelmoitavien logiikoiden parissa. Heitä käytetään 
apuna ohjelmoitavien logiikoiden kartoituksessa, sekä haastatellaan siitä miten 
logiikoiden säilytys ja varmuuskopiointi tulisi tehdä, koska loppujen lopuksi se 
vaikuttaa eniten heidän työskentelyynsä.  
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2 UPM – THE BIOFORE COMPANY 
2.1 Yritysesittely 
UPM-Kymmene Oyj on suomalainen metsäteollisuusyhtiö. Yhtiö sai alkunsa 1996, 
kun Repolan tytäryhtiö Yhtyneet Paperitehtaat ja Kymmene fuusioituivat. Samalla 
yhtiöön fuusioitui myös Finnpap eli Suomen Paperitehtaiden Yhdistys. Nykyään 
UPM on yksi maailman suurimpia ja arvostetuimpia metsäteollisuuden yrityksiä. 
Yhtiön liikevaihto oli vuonna 2016 noin 9,8 miljardia euroa ja osakkeenomistajia 
yhtiöllä oli vuoden 2016 lopussa noin 85 000. Yhtiö työllistää 19 300 työntekijää ja 
sillä on tuotantoa 12 eri maassa. (UPM-Intranet www-sivut, 2017) 
 
UPM muodostuu kuudesta eri liiketoiminta-alueesta, jotka ovat UPM Biorefining, 
UPM Energy, UPM Raflatac, UPM Specialty Papers, Paper ENA sekä UPM 
Plywood. Näitä kaikkia liiketoiminta-alueita yhdistää tuotteiden valmistus 
vastuullisesti hankituista ja uusiutuvista raaka-aineista. UPM myös pyrkii jatkuvasti 
kehittämään uutta ja kestävää liiketoimintaa, josta hyvänä esimerkkinä toimivat 
biopolttoaineet, biokomposiitit sekä biokemikaalit. (UPM-Intranet www-sivut, 2017) 
2.2 UPM Rauman tehdas 
UPM Rauman tehdas työllistää suoraan tällä hetkellä noin 520 työntekijää, mutta sen 
välillinen työllistävä vaikutus on jopa neljä kertaa enemmän. Rauman tehdasalue 
kattaa kolme paperikonetta, pakkaamon, biovoimalaitoksen, jäte- ja vesilaitoksen, 
kuorimoalueen sekä fluff-sellu eli pehmopaperitehtaan. Paperikoneilla valmistetaan 
päällystettyä ja päällystämätöntä aikakausilehtipaperia. Paperikone 1 ja paperikone 4 
valmistavat päällystettyä LWC-aikakauslehtipaperia ja paperikone 2 valmistaa 
päällystämätöntä SC-aikakauslehtipaperia. Paperikoneiden yhteenlaskettu 
tuotantokyky on noin 960 000 tonnia vuodessa. RaumaCell valmistaa fluff-sellua, 
jota käytetään muun muassa kuivapaperin jatkojalostuksessa, naisten 
hygieniatuotteissa ja vaipoissa. Sen tuotantokapasiteetti on 150 000 tonnia vuodessa. 
Aikaisemmin UPM Rauman tehtaalla oli myös paperikone 3, mutta se suljettiin 
huhtikuussa 2013. (UPM-Intranet www-sivut, 2017) 
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Kuva 1. UPM Rauman tehdasalue (UPM-Intranet, 2017) 
3 UPM RAUMAN TEHTAALLA KÄYTETTÄVÄT LOGIIKAT 
3.1 SIMATIC S5 
SIMATIC S5 -tuoteperhe julkaistiin vuonna 1979. Vaikka se on nykyään 
aktiivituotannosta poistunut tuoteperhe, niin S5-tuoteperheen laitteita on yhä laajasti 
käytössä teollisuudessa. S5-tuoteperheeseen kuuluu 90U, 95U, 101U ,100U, 105, 
110, 115, 115U, 135U, 150S sekä 155U ja niitä ohjelmoidaan STEP 5 -ohjelman 
avulla. (Siemens:n www-sivut, 2017) Kuten monessa muussakin 
teollisuuslaitoksessa, niin UPM Rauman tehtaaltakin löytyy vielä useita eri 
SIMATIC S5 -tuoteperheen logiikoita. 
 
SIMATIC S5 -tuoteperhe on ongelmallinen kartoituksen suhteen. Ongelmalliseksi 
sen kartoituksen tekee se, että STEP 5 -ohjelmassa ei käytössä olevaa laitteistoa 
tarvitse määritellä ohjelmaan, toisin kuin uudemmassa SIMATIC S7 -tuoteperheen 
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käyttämässä STEP 7 -ohjelmassa tai TIA Portal  
-ohjelmassa. Ongelmia S5-tuoteperheen kartoituksessa tuottavat myös input- ja 
output-korttien MLFB-tunnukset. Korttien tunnukset sijaitsevat korttien sivussa, 
joten räkin ollessa täynnä, ei korttien tunnusta pääse näkemään poistamatta korttia. 
Useissa suuremmissa kokonaisuuksissa on myös paljon hajautettua I/O:ta kentällä. 
Ne lisäävät kartoitettavaa huomattavan paljon ja lisäksi ne ovat usein kentällä 
mahdollisesti vaikeissakin paikoissa. 
3.2 SIMATIC S7-200 
S7-200-sarja on nykyisen S7-1200-sarjan edeltäjä. Sen logiikkaohjaimet ovat 
luotettavia, nopeita ja joustavia mikroprosessoriohjaimia. Sen CPU yhdistää 
mikroprosessorin, integroidun virtalähteen sekä inputit ja outputit kompaktiksi 
paketiksi. S7-200-ohjainten ohjelmointiin käytetään omaa STEP 7 Micro/WIN -
ohjelmistoa. (Siemens www-sivut;  SIMATIC S7-200 Programmable Controller 
System Manual) Rauman tehtaalla S7-200-sarjan logiikkaohjaimia käytetään 
esimerkiksi konevälpissä sekä tuhkalähettimissä. 
 
 
Kuva 3. Esimerkki S7-200-sarjan CPU:sta (Paasikivi, 2017) 
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3.3 SIMATIC S7-300 
S7-300-sarjan ohjelmoitavat logiikat ovat yksi Siemensin tunnetuimmista tuotteista. 
Sarjan logiikkaohjainten käyttökohteet ovat todella monipuoliset, sillä ne ulottuvat 
erilaisista prosessi- ja kappaletavarateollisuuden ohjauksista aina yksittäisten 
koneiden ohjauksiin. 
 
Sarja tukee sekä Profibus- että Profinet-kenttäväyliä. Siitä on myös saatavilla 
turvateknisiä F-CPU-malleja, jotka täyttävät viranomaisten vaatimukset 
koneturvallisuuden sovelluksissa, sekä T-CPU-malleja, jotka on tarkoitettu 
liikkeenohjaussovelluksiin, koska ne sisältävät teknologiafunktioita. Sarjalla on 
modulaarinen rakenne eli I/O-moduuleja ja kommunikointimoduuleja voidaan lisätä 
tarpeen mukaan. Sarjan logiikoihin on saatavilla myös MMC-kortti, joka on flash-
muisti, eli se ei tarvitse paristovarmennusta. Sarjan monista malleista löytyy myös 
haastaviin olosuhteisiin soveltuvat SIPLUS-versio ja tämän lisäksi, se on erittäin 
monipuolisesti laajennettavissa hajautetun I/O:n komponenteilla. Sarjan tuotteet 
myös kommunikoivat saumattomasti S7-400-logiikkaohjainten kanssa. (Siemens 
www-sivut, 2017) 
 
Kuva 4. Esimerkkejä SIMATIC S7-300-sarjan malleista (Siemens www-sivut, 2017) 
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3.4 SIMATIC S7-400 
S7-400-sarjan logiikkaohjaimet ovat Siemensin tehokkaimpia ohjaimia. Niiden 
monipuoliset kommunikointikyvyt ja suuri määrä integroituja kommunikointiportteja 
tekevät niistä erityisen sopivia vaativien prosessi- ja koneohjausten päälogiikoiksi. 
S7-400-sarjan ohjaimet voidaan jakaa tavallisiin, koneturvallisuuden vaatimukset 
täyttäviin sekä kahdennettuihin ohjaimiin. Kahdennettuja ohjaimia voidaan kuitenkin 
käyttää myös turvaohjausten toteuttamiseen. Ohjaimilla voidaan siis toteuttaa 
turvaohjauksia sekä kone-, että prosessiturvallisuuden tarpeisiin. S7-400-ohjaimissa 
voidaan käyttää paikallista S7-400 IO:ta tai etä-IO:ta. Etä-IO:t toteutetaan ET200-
tuotteiden avulla. (Siemens www-sivut, 2017) 
 
Tavallisten S7-400-ohjainten lisäksi UPM Rauman tehtaalta löytyy myös S7-400H-
ohjaimia. Niitä voidaan käyttää yksittäisenä turvalogiikkana tai kahdennettuna 
prosessiasemana ja kahdennettua prosessiasemaa voidaan käyttää myös 
kahdennettuna turvaprosessiasemana. 
 
S7-400-sarjan logiikoiden ohjelmointi tapahtuu joko Step 7- tai TIA Portal  
-ympäristössä. TIA Portal-ympäristöä voidaan kuitenkin käyttää vain tiettyjen 
uudempien S7-400-sarjan logiikoiden ohjelmoinnissa. UPM Rauman tehtaalla 
käytetään vielä pelkästään Step 7 -ympäristöä S7-400-sarjan logiikoiden 
ohjelmoinnissa jo siitäkin syystä, että alkuperäiset ohjelmat on tehty kyseisellä 
ohjelmointiympäristöllä. Tämän lisäksi esimerkiksi H-CPU:t eivät ole tällä hetkellä 
tuettuna TIA Portal -ympäristössä. (Siemens www-sivut, 2017) 
 
Kuva 5. Esimerkki SIMATIC S7-400-sarjan CPU:sta (Siemens www-sivut, 2017) 
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3.5 SIMATIC S7-1500 
Vuonna 2013 ilmestynyt S7-1500-sarja on Siemensin edistyksellisin tuoteperhe. S7-
1500-logiikkaohjaimet sisältävät monia asioita, joihin on aikaisemmin tarvittu joko 
erillisiä ohjelmistoja tai lisälaitteita. Sarjan ohjaimilla voidaan toteuttaa ratkaisuja, 
joihin on aiemmin käytetty S7-300- tai S7-400-logiikkaohjaimia.  
 
Logiikkaohjaimiin integroitujen toimintojen avulla voidaan tavallisten 
automaatiosovellusten lisäksi toteuttaa esimerkiksi säätö- ja 
liikkeenohjaussovelluksia helposti. S7-1500-sarja sisältää myös SIL3-tasolle asti 
hyväksyttyjä turvalogiikkaohjaimia. S7-1500-sarjan kanssa käytetään TIA Portal -
ohjelmointialustaa. (Siemens www-sivut, 2017) Tällä hetkellä UPM Rauman 
tehtaalla on vain pari S7-1500 kompakti-CPU:ta, mutta tulevaisuudessa S7-1500-
sarjan logiikoiden määrä tulee varmasti lisääntymään. 
 
 
Kuva 6. SIMATIC S7-1500 kompakti-CPU:t (Siemens www-sivut, 2017) 
3.6 Logo! 
Logo! on Siemensin pienin ohjelmoitava logiikka. Se on helppokäyttöinen ja sisältää 
paljon valmiiksi ohjelmoituja toimintoja. Sen tyypillinen käyttökohde on 
taloautomaation perustoiminnat, kuten valaistusratkaisut ja lämmönsäädöt. Logo!:lla 
saadaan myös kustannussäästöjä, koska sähkösuunnittelu helpottuu ja releitä 
tarvitaan vähemmän. Logo!:n ohjelmoinnissa käytetään Logo! Soft Comfort -
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ohjelmaa. (Siemens www-sivut, 2017) Rauman tehtaalla Logo!-sarjan ohjelmoitavia 
logiikoita käytetään esimerkiksi hylsysahan pölynpoistossa sekä konevälpissä. 
 
 
Kuva 7. Esimerkki LOGO!-sarjan CPU:sta (Siemens www-sivut, 2017) 
3.7 Hajautettu I/O (ET 200) 
Nykyiset automaatiototeutukset sisältävät lähes aina lähtö- ja tulopiirejä, jotka on 
sijoitettu prosessiaseman luota lähemmäs toimilaitteita ja antureita. Tälläistä 
toteutusta sanotaan hajautetuksi I/O:ksi. Sen suurin hyöty on huomattava 
kaapeloinnin vähentyminen verrattuna siihen, että kaikki lähdöt ja tulot tuotaisiin 
prosessiasemalle asti erikseen. Siemensin ratkaisu hajautettuun I/O:hon on SIMATIC 
ET 200 -tuotesarja. Sarjasta löytyy logiikkaohjaimen sisältäviä, turvatekniikkaa 
tukevia sekä kosteudelta suojattuja malleja ja ne tukevat Profibus ja Profinet -
kenttäväyliä. Kaikki sarjan hajautusasemat myös konfiguroidaan samalla työkalulla, 
jolla logiikkaohjaimet ohjelmoidaan. (Siemens www-sivut, 2017) UPM Rauman 
tehtaalta ET-200-sarjan tuotteista löytyy ET 200S ja ET 200M. 
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KUVA 8. ET 200-sarjan tuotteita (Siemens www-sivut, 2017) 
4 KARTOITTAMINEN 
4.1 UPM Rauman teollisuusalueen kartoitus 
Opinnäytetyön tekeminen aloitettiin kartoittamalla UPM Rauman tehtaan logiikat. 
Kartoituksen avulla saatiin hyvä kuva Rauman tehtaan logiikoista ja niiden määrästä. 
Kartoituksesta oli myös hyötyä laitekohtaisten varmuuskopiointiohjeiden luomisessa, 
koska sen avulla saatiin tarkka käsitys käytössä olevista logiikkaohjainten 
tuoteperheistä. 
 
Pohjana kartoitukselle toimi 2010 tehty Excel-taulukko. Vanhassa Excel-taulukossa 
oli kuitenkin paljon virheitä, koska se oli tehty käymättä paikan päällä tarkistamassa 
ohjelmoitavien logiikoiden komponentteja. Kartoituksessa oli käytetty 
suunnittelukuvia sekä SAP-järjestelmän tietoja. Tämän lisäksi moneen eri kohteeseen 
oli vanhan kartoituksen jälkeen päivitetty uudempaa logiikkaa tai vaihdettu logiikan 
komponentteja. Jatkossa uutta kartoitusta voidaan hyödyntää esimerkiksi, kun jokin 
logiikka hajoaa. Tällöin siitä voidaan nopeasti löytää tilalle korvaava komponentti 
vähemmän tärkeästä laitteesta. 
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Uusi kartoitus tehtiin Excel-taulukkoon, johon taulukoitiin osasto, laite, raamitunnus, 
kaappitunnus, laitetyyppi, UPM-nimike, MLFB (Machine-Readable Product 
Designation) sekä kuvaus. Kartoitettava alue oli laaja, ja kartoituksesta tulikin 
yhteensä noin 3300 riviä pitkä. Kartoitusta ei kuitenkaan voida julkaista työn 
liitteenä, koska se on salassa pidettävää materiaalia. 
 
Kuva 2. Esimerkki kartoitustaulukosta (Paasikivi, 2017) 
4.2 Kartoitus menetelmät 
Kartoitus tehtiin niin, että SIMATIC S5 -sarjan logiikat käytiin kuvaamassa paikan 
päällä ja tämän jälkeen ne dokumentoitiin Excel-taulukkoon komponentti 
komponentilta. Uudemmat SIMATIC S7 -sarjan logiikat olivat kartoituksen suhteen 
helpompia, koska niiden toiminta vaatii käytössä olevien laitteiden konfiguroinnin 
SIMATIC STEP 7- tai TIA Portal -ohjelmistoon. Näin ollen kyseisten logiikoiden 
komponentit saatiin otettua suoraan ohjelmointilaitteilta. Ohjelmasta ei kuitenkaan 
saa suoraan otettua komponenttiluetteloa Exceliin, vaan ne jouduttiin taulukoimaan 
käsin haluttuun muotoon. Kyseinen tapa oli kuitenkin huomattavasti nopeampi kuin 
SIMATIC S5 -sarjan logiikoiden kartoitus, koska tässä tapauksessa myös kentällä 
olevat hajautetut I/O:t saatiin suoraan STEP 7- tai TIA Portal -ohjelmistosta. 
Kuitenkin myös uudemmat S7-sarjan ohjelmoitavat logiikat käytiin tarkistamassa 
paikan päällä, koska laitteiden konfiguroinnista ei näe käytössä olevaa muistikorttia. 
Samalla saatiin myös kaappitunnukset, joissa logiikat sijaitsevat. 
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5 OHJELMOINTIYMPÄRISTÖT 
5.1 STEP 5 
STEP 5 on PC-pohjainen ohjelmointityökalu, jonka avulla voidaan ohjelmoida, 
testata ja käyttöönottaa Siemensin S5-sarjan logiikoita. Alkuperäinen versio toimi 
CP/M -käyttöjärjestelmällä. Vuonna 1996 julkaistiin versio 6.5, joka oli 
ensimmäinen MS-DOS-käyttöjärjestelmässä toimiva versio. Myös uudemmat versiot 
pohjautuvat MS-DOS-käyttöjärjestelmään.  Viimeisin versio 7.23 julkaistiin vuonna 
2004 ja se mahdollisti STEP 5 -ohjelmointityökalun käytön Windows XP SP3:lla. 
Tämän jälkeen Siemens alkoi vähitellen luopumaan S5-sarjan kehityksestä ja siirsi 
voimavaransa S7-sarjan kehitykseen. 
 
 
Kuva 9. STEP 5 -ohjelman pikakuvake (Paasikivi, 2017) 
 
 
Kuva 10. STEP 5 -ohjelmointinäkymä (Paasikivi, 2017) 
 
S5-sarjan ohjelmoitavia logiikoita on kuitenkin edelleen paljon käytössä 
teollisuudessa ja sen myötä myös STEP 5 on edelleen yleisesti käytössä. Käyttö 
kuitenkin vähenee jatkuvasti, koska teollisuudessa siirrytään S7-sarjaan laitteiden 
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uusimisen myötä. Tämän lisäksi STEP 5 -osaajien määrä vähenee jatkuvasti, koska 
moni nykypäivän tietokoneiden käyttäjistä ei välttämättä ole koskaan edes nähnyt tai 
käyttänyt MS-DOS-käyttöjärjestelmää, johon STEP 5 nykyäänkin pohjautuu. Tämän 
lisäksi siirtyminen S5-sarjasta S7-sarjaan on pyritty tekemään mahdollisimman 
helpoksi. STEP 7 sisältää ohjelman, joka kääntää STEP 5:llä tehdyt ohjelmat STEP 7  
-muotoon. (Support industry Siemens www-sivut; Industrial Savvy www-sivut, 
2017) 
5.2 STEP 7 
S7-sarjan ohjelmoitavien logiikoiden ohjelmointiin tarkoitettu STEP 7 ilmestyi 
vuonna 1995. S7-sarja on Siemensin yleisimmin käytetty laiteperhe teollisuudessa ja 
sen myötä STEP 7 on laajasti käytetty ohjelmointiohjelma. STEP 7 -ohjelma täyttää 
IEC 61131-3 -standardin vaatimukset. STEP 7 -ohjelmaa käytetään S7-300-, S7-400- 
ja SIMATIC WinAC -ohjainten ohjelmointiin. (Induteq www-sivut, 2017) 
 
 
Kuva 11. STEP 7 -ohjelman pikakuvake (Paasikivi, 2017) 
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Kuva 12. STEP 7-ohjelma (Paasikivi, 2017) 
 
STEP 7:n ulkoasu ja käytettävyys eroavat huomattavasti edeltäjästään STEP 5:stä. 
Suurin syy tähän on siirtyminen MS-DOS-käyttöjärjestelmästä Windows-
käyttöjärjestelmään. Suurin muutos edeltäjäänsä verrattuna oli hiiren käyttämisen 
yleistyminen. STEP 5 oli suunniteltu käytettäväksi ilman hiirtä, kun taas STEP 7 
vaatii hiiren käyttämistä. Toinen suuri muutos oli HW-konfiguraation tulo. STEP 
5:ssä ei tarvinnut määritellä HW-konfiguraatiota eli käytössä olevaa laitteistoa. 
Näiden muutosten lisäksi tuli eroja ohjelmistorakenteeseen, kuten uusia 
lohkotyyppejä. (Support industry Siemens-www-sivut; Siemens.com-www-sivut, 
2017) 
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5.3 TIA Portal 
Siemensin uusin ja kehittynein ohjelmointiohjelmisto, joka ilmestyi vuonna 2011. Se 
on suunniteltu niin pienten kuin suurten logiikkaohjainten ohjelmointiin ja se kattaa 
kaikki tarpeet yksittäisistä koneohjauksista laajoihin turvatoimintoja sisältäviin 
kokonaisuuksiin. Se yhdistää samaan pakettiin STEP 7 -logiikkaohjelmoinnin ja 
WinCC-käyttöliittymäsuunnittelun sekä uusimpana myös SINAMICS StartDrive –
taajuusmuuttajien parametroinnin. Sillä voidaan ohjelmoida uudempien S7-1200- ja 
S7-1500-sarjan logiikoiden lisäksi tiettyjä vanhempia S7-sarjan logiikoita. TIA 
Portal -ympäristöstä ei myöskään ainakaan vielä löydy tukea CFC-
ohjelmointikielelle. Yhdistämällä aiemmin mainitut asiat ohjelmasta on saatu 
käyttäjäystävällisempi kokonaisuus ja tällä tavoin vain yhden ohjelman osaaminen 
riittää. Se myös täytyy IEC 61131-3  
-standardin vaatimukset. (Siemens www-sivut, 2017) 
 
 
Kuva 13. TIA Portal V12 -ohjelman pikakuvake (Paasikivi, 2017) 
 
Kuva 14. TIA Portal V12 -ohjelma (Paasikivi, 2017) 
 
Ohjelmoinnin näkökulmasta TIA Portal ei eroa juurikaan STEP 7:sta. Tästä syystä 
STEP 7 V5.4/5.5 -projektit voidaankin kääntää TIA Portal -versiolle. 
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Varmuuskopioinnin ja kunnossapidon näkökulmasta yksi suuri muutos STEP 7 -
ohjelmistoon on se, että uudet TIA Portal -tuetut S7-1200- ja S7-1500-logiikat 
tallentavat kommentit ja symbolit PLC:lle. Tästä syystä koko projekti kyetään 
lataamaan PLC:ltä kommentteineen ja symboleineen, vaikka alkuperäistä projektia ei 
olisi olemassa. Tämä ei kuitenkaan varsinaisesti ole TIA Portalin ominaisuus vaan 
kyseisten logiikoiden ominaisuus. (Siemens www-sivut; Support industry Siemens-
www-sivut, 2017) 
5.4 SIMATIC STEP 7-Micro/WIN 
Micro/WIN-ohjelmisto on tarkoitettu vain S7-200-sarjan logiikoiden ohjelmointiin. 
Se on helppokäyttöinen ja sisältää kaikki tarvittavat työkalut IEC 1131 -
yhteensopivaan ohjelmointiin. Sen viimeisin versio 4.0 tukee Windowsin 
käyttöjärjestelmiä aina Windows 7 -käyttöjärjestelmään asti. (Siemens:n www-sivut, 
2017) 
 
 
Kuva 15. STEP 7-Micro/WIN -ohjelmiston pikakuvake (Paasikivi, 2017)¨ 
 
 
Kuva 16. STEP 7-Micro/WIN -ohjelma (Paasikivi, 2017) 
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5.5 IEC 61131 
IEC 61131 on IEC-standardi ohjelmoitaville logiikoille. Sen on kehittänyt 
International Electrotechnical Commission, joka on kansainvälinen sähköalan 
standardointiorganisaatio. Se tunnettiin aiemmin nimellä IEC 1131, mutta vaihtui 
nykyiseen kun IEC:n numerointijärjestelmää muutettiin.  Se on jaettu kymmeneen 
osaan, joista IEC 61131-3 on aiemmin mainittu liittyen ohjelmoitavien logiikoiden 
ohjelmointiohjelmiin. (PLCopen www-sivut; IEC:n www-sivut, 2017) 
6 KÄYTÄNNÖN TOTEUTUS 
6.1 Varmuuskopiointi 
UPM Rauman tehtaalla ongelmana oli toisistaan eroavat käytännöt ohjelmoitavien 
logiikoiden varmuuskopioimisessa ja varmuuskopioiden säilyttämisessä. Kyseisistä 
asioista ei koskaan ollut tehty selkeää linjausta ja tästä syystä tehtaan eri alueilla oli 
suuria eroja varmuuskopioiden ottamisessa ja säilyttämisessä. Osassa tehtaan alueista 
ei varmuuskopioita otettu oikeastaan koskaan tai jos otettiin, niille ei välttämättä 
ollut selkeää säilytyspaikkaa, jonka esimerkiksi kaikki vuorossa työskentelevät 
sähköasentajat tietäisivät. Näistä syistä oli tapahtunut esimerkiksi niin, että vanhan 
logiikan hajottua uudelle logiikalle oltiin ladattu vanha varmuuskopio, joka sisälsi 
vanhoja alkuarvoja. Tämä taas aiheutti sen, että paperin laatu kärsi tai laitteiden 
korjaamiseen ja uudelleenparametrointiin kului ylimääräistä aikaa.  
 
Myös varmuuskopioiden ottamisen osaamisessa ilmeni ongelmia. Kyseisten syiden 
takia oli tärkeää luoda selkeä linja varmuuskopioiden ottamisesta ja säilyttämisestä, 
sekä tehdä selkeät laitekohtaiset ohjeet, miten kultakin eri logiikkatyypiltä otetaan 
varmuuskopio ja miten varmuuskopio palautetaan logiikalle. Ohjeita tehtiin yhteensä 
13 kappaletta. Jokaiselle ohjelmoitavalle logiikkasarjalle tehtiin oma ohjeensa, miten 
kyseiseltä logiikalta otetaan varmuuskopio ja miten varmuuskopio palautetaan 
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logiikalle, jos tarve sen vaatii. Luoduista ohjeista 12 kappaletta ovat liitteinä tässä 
työssä. 
6.2 Ennakkohuoltosuunnitelmat 
Yhtenä osana työtä oli saattaa logiikoiden varmuuskopiointi ennakkohuollon piiriin. 
Aiemmin tehdyn logiikoiden kartoituksen avulla tehtiin kriittisyysanalyysi laitteen 
tärkeydestä paperin laadun ja tuotannon näkökulmasta. Kriittisimpiin laitteisiin, 
kuten pituusleikkurit, varmuuskopioiden ottoväliksi määrättiin kolme kuukautta ja 
vähemmän kriittisille laitteille väliksi määrättiin yksi vuosi. Tämän lisäksi tietysti 
ohjeistettiin, että logiikalta otetaan varmuuskopio aina, kun logiikoihin tehdään 
ohjelmamuutoksia. 
 
SAP-järjestelmään luotiin ennakkohuoltosuunnitelmia, jotka sisältävät tiedot miltä 
laitteelta varmuuskopio on tarkoitus ottaa ja tämän lisäksi mukana on ohjeet 
kyseiselle logiikkatyypille sekä yleinen ohje varmuuskopioiden ottamisesta. Kun työ 
on tehty, se kuitataan tehdyksi SAP-järjestelmään ja seuraavan kerran työ tulee 
ennakkohuoltoon tehtäväksi kyseiselle laitteelle määritellyn ajan jälkeen. Kuvassa 17 
nähdään esimerkki SAP-ohjelman työstä, jossa ohjelmoitavana logiikkana on 
SIMATIC S7-300- tai S7-400-sarjan logiikka. 
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Kuva 17. Esimerkki SAP-ohjelman ennakkohuoltotyöstä (SAP-ohjelmisto) 
6.3 Varmuuskopioiden säilytys 
Varmuuskopioiden säilytykseen haluttiin yhtenäinen linja, niin että varmuuskopiot 
olisivat helposti päivitettävissä ja saatavilla sekä niiden sijainti olisi kaikille tiedossa. 
Aluksi tutkittiin mahdollisuutta, että ne laitettaisiin UPM Rauman tehtaan sisäiseen 
verkkoon. Tultiin kuitenkin siihen tulokseen, että siitä tulisi helposti liian 
monimutkaista, jo siitäkin syystä, että monet ohjelmointilaitteet eivät ole lainkaan 
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verkossa, eikä niitä myöskään haluta laittaa verkkoon, jo pelkästään tietoturvasyistä. 
Näistä syistä päädyttiin ratkaisuun, että varmuuskopioiden säilyttämiseen käytetään 
USB-muistitikkuja ja niille tehdään kolmelle eri alueelle pelkästään niille tarkoitettu 
säilytyspaikka. 
 
USB-tikkujen tietoturvan takaamiseksi ohjeisiin sisällytettiin, miten USB-
muistitikkuja säilytetään ja että niitä ei myöskään saa missään nimessä käyttää 
muissa kuin ohjelmointilaitteissa. Ohjeissa myös painotettiin oikeaa tapaa ottaa 
muistitikku pois koneesta, jotta se ei vahingossakaan korruptoidu, eli aina käytetään 
Windowsin omaa ohjelmaa tietovälineen poistamiseksi turvallisesti laitteesta. 
 
Aikaisemmin kaikkia alueen varmuuskopioita oli saatettu säilyttää vain yhdellä 
USB-muistitikulla. Tässä on se vaara, että muistitikun mennessä hukkaan tai 
korruptoituessa katoavat kaikki varmuuskopiot. Toki myös samat varmuuskopiot 
ovat ohjelmointilaitteilla, joista ne on siirretty muistitikulle. Nyt jokaiselle laitteelle 
tai laitteille määrättiin oma muistitikku, jossa on kiinni avaimenperä, missä lukee 
mille laitteelle tai laitteille se on tarkoitettu. Tämän lisäksi avaimenperälliset USB-
muistitikut jaettiin niin, että jokaisella alueella on oma värityksensä, josta tietää 
helposti mille tehtaan alueelle kyseinen USB-muistitikku on tarkoitettu. Tämän 
lisäksi jokaisen muistitikun ensimmäinen kansio nimettiin sen laitteen mukaan, jolle 
kyseinen muistitikku on tarkoitettu. Näin saatiin minimoitua mahdollisuus, että 
avaimenperä jostain syystä katoaa, eikä tämän jälkeen ole täyttä varmuutta, mille 
laitteelle muistitikku on tarkoitettu. USB-muistitikuille luotiin myös valmiiksi omat 
kansionsa AG-kopioille sekä työlevyn kopiolle, jotta nämä eivät vahingossakaan 
mene sekaisin. 
 
USB-muistitikkujen säilytystä varten tilattiin kolme avainkaappia, jotka sijoitettiin 
kolmen eri alueen sähkö- ja automaatioverstaille. Avainkaappeihin tehtiin 
sisällysluettelo, sinne kuuluvista muistitikuista ja se nimettiin selkeästi vain 
varmuuskopioiden säilytyksen käyttöön. Kuvissa 18 ja 19 on esimerkki paperikone 
4:lle sijoitetusta avainkaapista, jossa varmuuskopioita säilytetään. 
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Kuva 18. Paperikone 4 alueen logiikoiden varmuuskopioiden säilytyskaappi 
(Paasikivi, 2017) 
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Kuva 19. Paperikone 4:n alueen varmuuskopioiden säilytyskaappi sisältä (Paasikivi, 
2017) 
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7 YHTEENVETO 
 
Tämän opinnäytetyön tavoitteena oli kartoittaa UPM Rauman tehtaan alueen kaikki 
ohjelmoitavat logiikat, luoda laitekohtaiset ohjeet logiikoiden varmuuskopioimisesta, 
sekä varmuuskopioiden palauttamisesta logiikoille ja luoda ratkaisu 
varmuuskopioiden säilytykseen. Tämän lisäksi tarkoituksena oli lisätä logiikoiden 
varmuuskopiointi ennakkohuollon piiriin. Kaikki tavoitteet saavutettiin tekemällä 
yhteistyötä tehtaan oman sähkö- ja automaatiokunnossapidon asentajien kanssa sekä 
UPM Rauman SAP-järjestelmää hallinnoivien henkilöiden kanssa. 
 
Opinnäytetyötä tehdessäni opin runsaasti uusia asioita ohjelmoitavista logiikoista ja 
niiden ohjelmointiympäristöistä. Vaikka pääaiheena oli ohjelmoitavien logiikoiden 
varmuuskopiointi ja varmuuskopioiden palauttaminen, niin opin kuitenkin myös 
paljon muuta ohjelmoitaviin logiikkoihin liittyvää, kuten erilaisten muistien 
ominaisuudet ohjelmoitavissa logiikoissa. Kartoitusta tehdessä myös tutustuin 
erittäin moniin ojelmoitaviin logiikoihin liitettäviin moduuleihin ja siihen mihin niitä 
käytetään. Opin myös paljon uutta vanhemmista SIMATIC S5 -sarjan logiikoista ja 
STEP 5  -ohjelmointiympäristöstä, koska en ollut koskaan aiemmin käyttänyt 
kyseistä ohjelmoitavaa logiikkasarjaa tai sen ohjelmointiympäristöä. Työn ehkä 
suurin haaste oli löytää hyvä tapa kartoituksen tekemiseen mahdollisimman 
tehokkaasti, koska aika tehtaalla oli rajallinen. Oman oppimiseni lisäksi sain 
mielestäni tehtaalla hyvää keskustelua aikaan asentajien kanssa, liittyen 
ohjelmoitavien logiikoiden varmuuskopioimiseen  ja  ominaisuuksiin. 
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